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Эффективность 

— это свойство системы 
выполнять поставленную цель в 
заданных условиях 
использования и с 
определенным качеством. 
Показатели эффективности 
характеризуют степень 
приспособленности системы к 
выполнению поставленных 
перед ней задач и являются 
обобщающими показателями 
оптимальности ее 
функционирования. 

Политики 
ИБ 

Оргмеры 

Техсредства 
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регуляторам 

Непрерывность 
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Эффективная система ИБ 



Рост уязвимостей  

 



Общая ретроспектива 
уязвимостей без патчей ! 

2012-IBM X-Force 2012 Mid-Year Trend and Risk Report 



Ретроспектива WEB уязвимостей 

DBO работает на web технологиях…..  
2012-IBM X-Force 2012 Mid-Year Trend and Risk Report 



Уязвимости web vs патчи 

Соотношение уязвимостей с патчами или без …. 
2012-IBM X-Force 2012 Mid-Year Trend and Risk Report 



Топ 10 vs  остальные  

Рапределение уязвимостей между вендорами  
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2012 временная шкала взломов 

Атак больше на 45% 

На 56% более 

дорогие  



Атаки в 2012 году  

IBM X-Force 2012 trend and risk report  



2013 тренд продолжается 

Количество неизвестных атак растет  



Чаще догадки как это было: 

Опять непонятно как было взломано ? 



Уверены, что 
защищены? 

Evasion 



 

 Платформа безопасности Stonesoft 



Компоненты платформы StoneGate 

    StoneGate SMC : 

• унифицированная система управления и мониторинга 

• анализ и обработка событий безопасности, в.т.ч. от устройств третьих производителей 

    StoneGate Firewall/VPN : 
• Межсетевой экран с технологиями кластеризации и Multilink (отказоустойчивые подключения  к 

любым сетям);  

• Высокоотказоустойчивое решение VPN Сrypto Pro + отказоустойчивое подключение клиента; 

• Антивирусный шлюз  + веб-фильтрация;  

 StoneGate IPS : 

• Высокая точность обнаружения вторжений и надежная защита от атак 

• Корреляция событий; 

Уникальное решение StoneGate SSL VPN: 

• Поддержка NAC, SSO  

• 15 методов аутентификации клиента;  

  Сервер аутентификации Authentification server  

   Кроме того: Virtual Firewall, IPS, SSL VPN – защита в виртуальной среде 

IPS 

FW 

SSL 

SMC 

As 



Цифры и факты 
Компания основана в 1990  

Более 20 лет опыта решений по корпоративной безопасности 

Акции котируются на бирже с 1999 (NASDAQ OMX: SFT1V)  

Штаб-квартира в Хельсинки, Финляндия и в Атланте, США 

Региональные офисы в18 странах на 4 континентах 

R&D в 3 странах Европы: Финляндия, Франция, Польша 

# 1 Европейский вендор по инф.безопасности 

Внедрения в 100 странах, на  5 континентах 

Более 4500 заказчиков 

 Индекс удовлетворенности заказчиков 95%. 
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Легкость 
администрирования 

Масштабируемость 

Разумная цена 

Гибкость 
использования 

Сертификат ФСТЭК 

Сертификат ФСБ 

Сохранение 
инвестиций 

Доступность до 
0.9999 

Безопасные 
апгрейды 

Готовое решение 
из коробки 

Совместимость с 
имеющейся 
инфраструктурой 



Решения Stonesoft 

Защита периметра 

Защита филиальной сети 

Защита АТМ 

Геокластер ЦОД 

Защита от вторжений/АЕТ 

Защита удаленного доступа 

Централизованное управление 

Комплекная безопасность... 

И многое другое 



Решения Stonesoft 

Защита 

периметра 



Защита периметра 



Программные и программно-аппаратные 
межсетевые экраны с возможностью построения 

VPN  
StoneGate Firewall/VPN 

 



StoneGate Firewall/VPN 

► MultiLayer Inspection – многоуровневый 
выскороскоростной анализ трафика 

• Расширенная поддержка приложений 

• Контроль логики работы протоколов 

• Контроль состояний сессий 

► Расширенная система оптимизации политик безопасности 

• Большое кол-во удобных шаблонов правил 

• Работа с под -правилами  и объектами 

• Позволяет исключить неиспользуемые, дублирующие правила  

• Создание правил прямо из журнала безопасности  

► SSL инспекция для защиты как серверов, так и рабочих 
станций 

• Обеспечение соответствия требованиям 

• Обеспечение защиты от утечек данных  

► Сквозная интеграция с IPS 

► Гранулированный контроль доступа 
 

 

 

 

 

“StoneGate Firewall/VPN  и  IPS 
предоставли нам большие 
возможности, которые в свою 
очередь позволили нам быть 
более проактивными в 
обеспечении безопасности и 
доступности нашей 
расширяющейся сети.” 
 

- Hovman Javdan – Network and Security 
Administrator – Canadian MedicAlert 



Полная кластеризация (запатентовано!)  

Firewall/VPN Cluster 

 

► Уникальный кластер до 16 устройств 

► Балансировка нагрузки между узлами 
кластера (active-active mode) 

► Достижение доступности 0,99999 

► Не требует переконфигураций сети  

► Наращивание мощности в рельном 
времени, без остановки в работе. 

► Кластеры управляются как единое 
устройство 

► Кластеризованный  VPN – обеспечивает  
полную доступность   

Node 1 

33% 

 

Node 2 

33% 

 

Node 3 

33% 

 

Только продукты StoneGate могут работать в 
настоящем кластере при высокой нагрузке. Alen 
Salamun . Real – Security. Slovenia.  
После почти 7 часового останова сервисов  в SiMobil – 
экраны Cisco 5580 были переведены в режим Hot 
standby.  Там где находятся StoneGate сервисы 
работают устойчиво вот уже несколько лет . 



Динамическая балансировка нагрузки  
 Server Load Balancing 

► Исключает необходимость в 
дополнительных инструментов 
анализа состояния критически 
важных узлов сети 

• Точный мониторинг доступности  
и состояния сервера  

• Не лимитированное количество 
серверов для балансировки   

 

► Автоматические 
корректирующие действия  

• Оптимизация трафика 

• Прозрачное управление 
серверами  

 

 



Решения Stonesoft 

Защита 

филиальной 

сети 



Защита филиальной сети  

От 7$  в день* 
за непревзойденную защиту 

всей сети 
 До 10 SG FW-105 на центр 

управления SMC-2L! 
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Полностью 

сертифицированно

е решение 

ИСПДн К1 

СКЗИ КС1, КС2 

АС 1Г 

 



Решения Stonesoft 

Защита АТМ 



Защита банкоматов/терминалов 

Сертифицированный МЭ с функциями 

deep inspection* 

Сертификат соответствия PCI DSS на 

функционал 

Подключение 3G модема в USB порт – 

дополнительный полноценный канал 

связи! 

3G link может использоваться как 

дополнительное соединение или даже 

как основное. 

Удобное подключение банкомата и 

других систем, или маленьких офисов. 

Отказоустойчивое подключение – 3 и 

более каналов связи на устройство! 

FW 



FW-105 
MULTILINK FW/VPN для маленьких удаленных 
офисов  и необслуживаемых устройств. 

Interfaces       3 x 10/100 Ethernet ports 
Throughput       50Mbps,  5Mbps VPN 
WiFi         802.11b/g/n 
ADSL        ADSL2+, Annex-A  
Management count      0.2 
VLAN tagging              2 
3G modem support     Yes  
Multilink               Yes 
Web-filtering              Option 

Models: 

StoneGate Express Firewall FW-105 appliance      

StoneGate Express Firewall FW-105 appliance with ADSL (annex-A) & WiFi 



Защита банкоматов/терминалов 

До 2000 FW-105 на       

1 центр управления! 

Подключить всю сеть за     

2 минуты 

INTERNET 

DSL 

 

Cable  
Modem 

 

DSL 

 

Банкомат 3 

 

3G 

 

WAN 

 

Head Office 
 

Банкомат X 

 

Банкомат 2 

 Банкомат 1 

 

Отказоустойчивый 

VPN  

QoS 

Низкий ТСО 

PCI DSS 

Управляемость 

 
 



Внедрить за 60 84 сек! 
Функция Mass Security 



Решения Stonesoft 

Геокластер 

ЦОД 



Геокластер ЦОД 

Защита 
каналов 
10Gbit/s  
по ГОСТ 



 Запатентованная технология Multi-Link 

► Единственное на Российском рынке решение, которое 
обеспечивает действительно отказоустойчивую связь 
через несколько провайдеров связи  

• Надёжные VPN и Internet соединения со встроенной 
возможностью множественного подключения 

► Динамическая балансировка нагрузки для любого 
соединения 

• В автоматическом режиме (по расписанию/ состоянию  
соединения/заданным параметрам) 

• Прозрачное переключение с одного канала на другой без 
потери соединения 

• Балансировка также и входящего (Inbound) трафика по пулу 
серверов, для более эффективного управления потоками 
трафика внутри МЭ и на окружающем сетевом 
оборудовании StoneGate 

► Поддержка критически важных технологий   

• VPN соединения 

• VoIP 

• видео конференции  
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Отказоустойчивый VPN с 
поддержкой QoS 

Полноценная связность в 

любой момент времени 

Независимость от типа канала 

 

 Возможность агрегирования 

каналов связи 

Использование разных политик для 

разного типа трафика 



Решения Stonesoft 

Защита от 

вторжений/АЕТ 



Адаптивная защита от 
динамичных угроз 



StoneGate IPS 

► Исключает ложные срабатывания:  

• Уникальная встроенная система анализа и 
корреляции событий безопасности, значительно 
уменьшает трафик, передаваемый от IPS до 
системы управления, и количество ложных 
срабатываний; 

• Сигнатуры уровня приложений  и контекста 

• Аномальные сигнатуры  и механизмы, анализ 
более 180 протоколов; 

• Анализ работы приложений 

► Направленность на уязвимости и zero-day атаки: 

• Regular expression-сигнатуры,  корреляционные 
цепочки сигнатур,  анализ аномалий протоколов и 
потоков ;  

• Защита от техник  «обхода» IPS:  IP дефрагментация 
пакетов до инспекции , MSRPC дефрагментация и 
инспекция, Stateful inspection технология 

► SSL инспекция в оба направления client & server 

“StoneGate IPS оказалась единственным 
решением, которое может 
инспектировать наш трафик не 
обрушивая нашу сеть.”  

George Baroudi, CIO, 
Long Island University 

 

 



IPS Transparent Access Control  
(прозрачный контроль доступа)    

 

► Технология IPS TAC позволяет легко сегментировать 

существующую сетевую инфраструктуру, разделив 

сеть на ряд  виртуальных сегментов с различными 

требованиями по безопасности, выделив и защитив 

наиболее ценные активы. 

• Индивидуальная настройка политики в зависимости от 

требований конкретного сегмента 

• Простота развертывания без внесений изменений в  

маршрутизацию и существующую топологию сети 

• Прозрачный контроль и разграничение доступа пользователей 

(предотвращение НСД) к ресурсам сети в соответствие с 

установленными политиками безопасности 

• Функциональность прозрачного межсетевого экрана 

Transparent Access Control позволяет в отдельных случаях 

отказаться от использования МЭ без какого-либо снижения 

эффективности защиты; 

 

 

 

 

WWW3 DB WWW2 

DB 

DB 



Кластеризация и отказоустойчивость 

 

 

► Кластеризация IPS с включением IPS в разрыв сети 

• Inline IPS кластеризация   

• Управление кластером как единым устройством 

• Высокая доступность сервисов 

• Работа в сетях 10Gbit для телекоммуникационных операторов и датацентров 

 

► ��� Встроенный функционал аппаратного bypass на всех устройствах 
модельного ряда 

 

► Масштабируемость  и отказоустойчивость для  кластерного IDS 
включения  

• Централизованная инспекция для больших внутренних сегментов ; 

• Отказоустойчивые внутренние сети;  

• Сети  с большими скоростями и низкими задержками 

 

 
 

 

Inline Serial Cluster Scalability
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Гибкие средства контроля 

► Выявление комплексных атак: 

• Выявление последовательности проведения атаки, 

распределённой во времени 

• Анализ изменений сетевого трафика - помогает выявлять 

потенциальные угрозы безопасности и уязвимости ПО 

• Возможность обработки фрагментированного сетевого трафика; 

 

► Эффективный контроль за сетевым взаимодействием : 

Возможность контроля нескольких сетей с разными скоростями; 

Блокировка или завершение нежелательных сетевых соединений; 

Обнаружение сетевого трафика, не связанного с работой бизнес-

приложений с возможностью его блокирования 

Оповещение администратора об имеющихся повреждениях 

сетевых элементов, прежде чем сервис будет недоступен 

Защита от DOS атак 



Решения Stonesoft 

Защита 

удаленного 

доступа 



StoneGate 
SSL VPN 

ЗАЩИТА УДАЛЕННОГО ДОСТУПА 



StoneGate SSL VPN  
• Безопасный доступ с любых устройств  

 Встроенная двух факторная аутентификация 

 Интеграция с любыми каталогами и др. ( AD, LDAP, 

Oracle) 

 Поддержка single sign-on & ID federation 

• Интегрированное управление угрозами  
 Только доверенные соединения .  

 Анализ целостности и безопасности устройства  

 Удаление «следов» работы пользователя.   

• Гранулированное  и гибкое управление 

доступом  
 Авторизация на уровне приложений  

 Концепция least privileges – только то что разрешено 



Создан для людей 
Стратегия управления доступом, 

основанная на поведении > удобство 

использования гарантировано 

технологией 

Гибкие критерии доступа > вы сами 

выбираете условия в каждой ситуации 

Динамическая безопасность > вы сами 

контролируете приложения, в 

зависимости от заданных критериев 



Универстальный удаленный 
доступ – почему? 

Любое устройство 
отовсюду и в любое время 
– дает свободу 

Не нужно привыкать к 
новому ПО – дает простоту 

Single Sign On  для 
приложений и ресурсов – 
повышает 
производительность труда 



Компоненты SSL VPN 
SSL VPN шлюз имеет сложную структуру и 
состоит из отдельных элементов : 

Сервис аутентификации  

Сервис политик безопасности 

Сервис разграничения доступа   

Локальная база данных пользователей (LDAP) 

Сервис аудита  

Встроенный межсетевой экран  

SSL VPN Management Console 

Модуль обеспечения взаимодействия с SMC 

Все элементы с целью масштабирования могут 
быть вынесены в отдельные аплайнсы 

 



Как это работает ?  
Для работы с ресурсом  нужно просто 

кликнуть нужную иконку 

Подключение 
намного проще 
чем при 
соединении IPSec 
– пользователю не 
нужно управлять 
клиентом - только 
ввести  свой 
пароль ( например 
одноразовый) и 
все  - он получил 
доступ к ресурсам 
. 



Решения Stonesoft 

Централизованное 

управление 



Система управления и мониторинга  
StoneGate Management Center 

 



Единое централизованное управление  

Virtual FW Virtual FW 
Virtual FW Virtual FW 

One-step Management 

Events 

Традиционное управление 

FW Mgmt IPS Mgmt Incidents 

В рамках одного окна управления – 
отдельные консоли, трудоемкие 

ручные операции и апдейты, 
наследуемые ошибки 

администраторов, медленное 
реагирование на инциденты  

Единая консоль управления: единожды 
создав объект управления, можно 

использовать его везде, автоматическое 
применение политики /правил, real-time 

быстрое реагирование на угрозы 



Управление все инфраструктурой сети и  анализ 
на соответствие стандартам  

► Первая платфрома – проактивное 
управление сетевой безопасностью в 
физической  и виртуальной среде – теперь и 
управление событиями сторонних фирм  

 

► Real-time мониторинг, корреляция событий 
, журналирование и отчеты  
 

► Управление сотнями устройств  – 
коммутаторы, маршрутизаторы, устройства 
безопасности 
 

► Отчеты системного аудита и хранение 
записей 
 

► Анализ политик безопасности 
 

► Быстрое управление инцидентами 
безопасности  



Наглядно? 

Удобно? Надежно? 

Да, это SMC от 

Stonesoft! 



«Приятные 
мелочи» 



Технологическое партнерство 

 
 

 

Security collaboration 

Solution partners 

http://www.portwise.com/
http://www.webroot.com/
http://www.authentec.com/
http://www.vmware.com/
http://www.rsa.com/
http://www.algosec.com/
http://www.arcsight.com/


Сертификации 

Подтверждение 

эффективности 

решений 

StoneSoft  

 

ПРОВЕРЕННЫЕ РЕШЕНИЯ... 

ФСТЭ

К 

ФСБ 



Локализованный интерфейс 



Сертификации производства по ФСТЭК: 

Межсетевой экран StoneGate cертифицирован по 2 классу 
для МЭ, 1 класс ПДн, 1Г, 4 класс НДВ 

 в составе МЭ сертифицированы по ТУ встроенные антивирус, механизм инспекции 
трафика Deep Inspection и др.  

в составе МЭ сертифицирован VPN клиент как часть распределенного МЭ 

StoneGate IPS cертифицирована как прозрачный МЭ 3 
класса, а также по ТУ как IPS, 1 класс ПДн, 1Г, 4 класс НДВ. 

По ТУ сертифицированы механизмы предотвращения вторжений, анализ аномалий, 
виртуальный патч и др.,  

Шлюз защиты удаленного  доступа StoneGate SSL* – 3 
класс МЭ, 1класс ПДн, 4 класс НДВ. 

В составе сертифицирована система многофакторной аутентификации!  

 

В составе каждого средства защиты как компонент 
сертифицирован центр управления! А также 
сертифицирована версия продуктов для виртуальной среды! 
 



Сертификация производства ФСБ 

Сертифицированы решения SSL VPN  и  
IPSEC VPN (включая VPN клиентом )  

Классы  защиты  КС1 – КС2! 

SSL VPN – 9 исполнений! 

IPSec VPN  - 8 исполнений! 

(поддержка МАРШ, различные операционные 
системы ) 

Сертификат ФСБ СФ-124/1803 от 27.03.2012 

Сертификат ФСБ СФ-124/2027 от 04.10.2013 

. 

 



Возьмите все сразу 
Реальная защита 

Высокая 
производительность 

Отказоустойчивость до 
0.99999 

Автоматическая 
балансировка нагрузки 

Наглядное 
централизованное 
управление 

Сертификация 
производства 

Широкая линейка устройств 

 

 

 



Спасибо! 
 
Info.russia@stonesoft.com  
8 (495) 787-99-36 


