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ЕПОС – краткая информация 

Год основания компании: 1993 

Количество сотрудников: 104 

Производственные площади: более 1500 кв.м. 

Сертификаты и лицензии: 

- Лицензия ДССЗЗІ на предоставление услуг в сфере технической защиты 

информации ( AB № 611938 от 24.04.2012) 

- Лицензия СБУ на разработку, производство специальных технических 
средств для снятия информации с каналов связи, других средств 
негласного получения информации.. (АВ №520224 от 28.04.2012) 

- Специальное разрешение СБУ на осуществление деятельности, связанной 
с государственной тайной ( № КИ2-2010-28 от 16.03.2010) 

- Сертификат на систему управления качеством ДСТУ ISO 9001-2001 (ISO 
9001:2001) 

- Сертификат соответствия на производство компьютеров с защитой 
информации (№ UA1.105.0000673-09 от 13.01.2009) 



ЕПОС - основные направления деятельности 

• Разработка, поставка и обслуживание информационных систем 

• Техническая защита информации 

• Восстановление информации 

• Компьютерная криминалистика 

 

 

 



• Компьютерные экспертизы и расследования 

• Программные и аппаратные средства для расследования ИТ инцидентов 

• Обучение в области КТЭ 

Первая в Украине независимая 

Лаборатория компьютерной криминалистики ЕПОС 



Компьютерные экспертизы и расследования 

Съем данных с носителей информации  

 HDD, Flash, RAID, портативные устройства… 

 

 

Извлечение «закрытых» данных 

 Пароли, кодирование, шифрование, скрытые области 

 

 

Анализ программных продуктов 

 Базы данных, вредоносное ПО 

 



Расследование компьютерных происшествий 

 хищения через клиент-банк, сетевые атаки… 

 

Исследование «нестандартного» оборудования 

 регистраторы, диктофоны, мобильные  устройства,  

 портативная техника 

 

Восстановление хронологии событий, индексирование и 

поиск данных 

 

 

Компьютерные экспертизы и расследования 



Поставка программных и аппаратных средств 



Поставка программных и аппаратных средств 

Блокираторы записи 
Линейка EPOS BadDrive, Tableau… 

 

 

 

 

Комплексы криминалистического съема данных 
ICS Solo-4 Forensic, лаборатория RoadMASSter 

 

 

 

Решения для мобильной криминалистики 
Cellebrite UFED, EDEC Tarantula 

Оборудование лабораторий, комплекты для выездных работ 



Поставка программных и аппаратных средств 

Системы восстановления данных и преодоления парольной защиты 
Восстановление удаленной и намеренно поврежденной информации 

Восстановление  данных с дефектных и нестабильных носителей 

Снятие паролей на жесткие диски  

Пароли на файлы (MS Office, архивы, почта…) 

Получение доступа к шифрованным данным 

 

 

Экспертное программное обеспечение 
AccessData FTK, X-Ways Forensics, EnCase… 

 

Ускоритель взлома 

паролей Tableau TACC1441 



Блокиратор записи EPOS WriteProtector 

Блокираторы записи Tableau 

Компактный высокоскоростной блокиратор для работы с 

SATA и PATA дисками. В комплект поставки входит 

программное обеспечение для копирования и 

хэширования данных 

Линейка блокираторов записи для работы с HDD с 

различными интерфейсами. Особенностью является 

большое количество вариантов подключения к ПК: е-

SATA, USB, FireWire.  

Линейка блокираторов записи EPOS BadDrive 

Специализированные блокираторы записи с 

возможностью работы с поврежденными SATA/PATA и 

USB дисками. Позволяет быстро и безопасно снять 

данные с накопителей с дефектами (бэд-блоками).  

Лаборатория компьютерной криминалистики ЕПОС. т. +38 097-449-5251, sprokopenko@epos.ua, www.forensictools.com.ua 

Съем данных с HDD  



Съем данных с HDD 
Проблемы 

• Невозможно прогнозировать наличие дефектов 

 

• Невозможно прогнозировать поведение системы 

при наличии дефектов  

• Емкость и количество технологических 

носителей 

 

• Нужно на вчера…  



Съем данных с HDD  

EPOS BadDrive Adapter – специализированные блокираторы записи  

               с функцией восстановления данных 

• Перехват и маскирование команд, завершившихся  

с ошибкой 

• Отсутствие зависаний ОС и приложений 

 

• Устранение необходимости в создании  

промежуточных копий 



Прибор копирования данных с поврежденных USB жестких дисков EPOS DiskMaster USB 

Основные функции  

• Копирование данных  

• Восстановление информации  

• Уничтожение данных  

• Диагностика HDD  

Особенности 

• Физические интерфейсы: 2 х USB, 1 х SATA  

• Защита от записи на источник (USB)  

• Создание посекторной копии (USB  USB, USB  SATA) 

• Поддержка HDD с нестандартным размером сектора  

• Реверсивное копирование 

• Многократное перечитывание дефектных секторов 

• Скорость копирования и уничтожения данных более 1,6 ГБ/мин 

• Возможность работы с дефектными HDD  

• Копирование и уничтожение данных в скрытой области НРА 

• Уничтожение данных методом перезаписи  

• Диагностика технического состояния HDD  

• Протоколирование всех операций  

Максимальная скорость передачи данных до 6 ГБ/мин 

Размеры 130 х 100 х 40 мм 

Вес 0,5 кг 

Характеристики  

Профессиональное решение для 

съема информации с USB HDD  

Съем данных с HDD  



Съем данных с «живых» систем 

AccessData Triage 

Специальное ПО для съема и 

предварительного анализа данных при 

работе на выезде. Обеспечивает съем 

данных как с «живых» систем, так и с 

выключенных ПК.  

Отличительной особенностью является 

возможность предварительной настройки 

задач по съему данных (оперативной 

памяти, определенных документов, образов 

дисков) специалистом перед выездом. На 

выезде достаточно установить 

сконфигурированную флешку в ПК и все 

данные будут извлечены автоматически.  

• Поиск файлов по ключевым словам, в том числе в архивах  

• Быстрое создание отчетов 

• Извлечение «популярных» данных – истории браузеров, последних файлов, 

сетевых настроек и подключений, системной информации  

• Создание дампа оперативной памяти 



Съем данных с Flash накопителей 

Комплекс извлечения данных EPOS FlashExtractor 

•  Поддержка стандарта ONFI 1.0 

•  Подключение к ПК по интерфейсу еSATA  

   с возможностью горячего подключения 

•  Подключение к ПК по интерфейсам PATA, 

   SATA 

•  Управление напряжениями питания ИМС памяти 

•  Длительность цикла чтения до 20 нс 

•  Поддержка ИМС с разрядностью 8 и 16 бит 

•  Быстрая замена адаптеров с ZIF панельками  

 



Повышение качества видеозаписей 

  

• В ручном режиме – покадровая обработка  

 

• Автоматизированное с помощью  

специального программного обеспечения 

Низкое разрешение видео 

Шумы и дрожание изображения 

Смазанные изображения 

Недостаточный контраст 

… 

Съем данных с видеорегистраторов 

Проблемы 



Программный комплекс Amped Five  

Изменение перспективы объектов 

Улучшение «темного» видео 

Измерение размеров объектов 

Работа со статичными изображениями и видео 

Поддержка «оригинальных» форматов DVR видео 

Большое количество фильтров 

Съем данных с видеорегистраторов 

 



Cellebrite UFED – портативная Forensics лаборатория 

съема и анализа данных на мобильных телефонах, 

смартфонах, КПК 

• Съем данных с любых типов телефонов, смартфонов, 

КПК (поддержка более 2500 моделей) 

• Поддержка различных платформ – iOS, Blackberry, 

Symbian… 

• Съем контактов, SMS, истории звонков, изображений, 

мультимедиа данных, файлов, в т.ч. удаленных данных  

• Съем данных как из внутренней памяти, так и с SIM 

карты  

• Возможность создания дампа внутренней памяти 

    мобильного устройства   

• Возможность клонирования SIM ID через встроенный 

считыватель SIM карт  

• Типы подключения: USB, Serial, IrDA и Bluetooth 

Профессиональное 

решение для 

расследования ИТ 

инцидентов, связанных с 

мобильными 

устройствами  

Съем данных c мобильных телефонов 



Съем данных в локальных сетях 

F-Response 
Специальное ПО для съема данных в локальных 

сетях. Обеспечивает возможность «увидеть» все 

жесткие диски и оперативную память на всех 

компьютерах в сети с одного рабочего места 

(ноутбука). После этого данные доступны для 

копирования и анализа в режиме «только чтение». 

 

Поддерживаются возможности централизованного 

развертывания, скрытого запуска (подключения) к 

удаленным ПК и серверам.  

 

Поддерживаемые ОС: 

• Windows  

• Apple OSX 

• Linux  

• Android  

• Solaris и OpenSolaris  

• FreeBSD  

• IBM AIX 

• HPUX  

• SCO  



Перехват данных в беспроводных сетях 

NIT (Network Investigation Toolkit) / Wireless-Detective 

Мобильный комплекс перехвата и мониторинга данных 

в беспроводных WiFi сетях для сбора доказательств и 

расследования утечек информации.  

 

• перехват информации в беспроводной сети в 

режиме реального времени (одновременно до 4 

каналов Wi-Fi); 

• взлом паролей WEP, WPA, WPA-PSK2 

• возможность перехвата  HTTPS /SSL с 

использованием MITM-атак в проводных и 

беспроводных сетях; 

• автономный анализ и реконструкция в исходный 

вид предварительно перехваченных данных. 



Обучение 

• Тренинги по продукции ЕПОС, X-Ways, Acelab, 

ICS, Cellebrite, Accessdata …. 

 

• Разработка методик и использование лучших 

зарубежных практик 

 

• Конференция Computer Forensics Ukraine 

 

• Публикации и видеоуроки  

 

 

 



 

 

Спасибо за внимание! 
 

 

Лаборатория компьютерной криминалистики ЕПОС 

cf@epos.ua, www.epos.ua 


