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ПАК Шлюз безопасности 3.0.1 для банкоматов

Продуктная линейка Шлюзов безопасности Bel VPN

Gate 3.0.1 пополнилась специализированным 

решением для банкоматов -

Особенности:

• компактная платформа Kraftway Credo VV12

• повышенная надежность, отказоустойчивость, 

бесшумность и пылезащищенность, в т.ч. из-за отсутствия 

механических компонент

• пониженное тепловыделение

• производительность – до 10 Мбит/с

• количество VPN-туннелей – 2
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ПАК Шлюз безопасности 3.0.1 для банкоматов
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ПАК Клиент безопасности 3.0.1 на базе планшета

Программно-аппаратный комплекс 

Клиент безопасности Bel VPN Client

3.0.1 на базе планшетного ПК Fujitsy 

(для категорированных сетей Б2)
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Особенности:
• на базе ПАУ Клиент безопасности Bel VPN Client 3.0.1 с 

доп. экспертизой на соответствие СТБ П 34.101.43-2009 

• функционально минимальный перечень системного и 

пользовательского ПО

• политикой безопасности ПАК Клиент безопасности 

запрещены все внешние соединения, кроме соединения 

с защищенным Шлюзом безопасности Bel VPN Gate

• технические и организационные меры безопасности



Анонс перспективной версии Bel VPN 4.1

• усовершенствованный VPN-инструментарий:
• расширение перечня поддерживаемых OC:

Debian 6 (32/64bit)
Windows XP/Vista/7/8 (32/64bit)
Windows Server 2003, 2008, 2008 R2, 2012
Android 4

• усовершенствованный межсетевой экран
• улучшенная система управления
• расширена линейка аппаратных платформ

• новое в локализации Bel VPN 4.1:
• соответствие требованиям приказа ОАЦ от 30.08.2013 №62:

шифрование по СТБ 34.101.31 (БелТ) по умолчанию 
ЭЦП на эллиптических кривых по СТБ 34.101.45
генерация псевдослучайных чисел по СТБ 34.101.47
протокол согласования общих ключей Диффи-Хеллмана 

с реализацией на эллиптических кривых (СТБ 34.101.66 
прил.А)

криптобиблиотека AvC и USB-носители ключей и 
сертификатов AvPass/AvBign ЗАО «Авест»
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Версия 4.1: Клиент безопасности

• VPN-клиент версии 4.1 на 
следующих ОС:
 Windows XP
 Windows Vista
 Windows 7 (x32/x64)
 Windows 8 (x32,x64)
 Windows Server 2003, 2008, 

2008 R2, 2012
 Android 4.x
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• Реализован сценарий хранения всех необходимых данных
пользователя для VPN соединения непосредственно на
ключевом носителе

• Обеспечена работа продукта с 3G модемами без
дополнительных настроек и инсталляций



Версия 4.1: VPN Client для платформы Android 4.х

• Пользователи смартфонов, коммуникаторов и планшетов 
будут защищены

7



Версия 4.1: С-Терра КП (изучение спроса)

• Продукт С-Терра КП (панель управления): 
• предназначена для централизованного управления продуктами 

Bel VPN Client/Server/ Gate/СПДС «ПОСТ»

• позволяет изменять на VPN-устройствах локальную политику 
безопасности, сертификаты, настройки логирования и много 
другое

• позволяет контролировать активность управляемых VPN-
устройств,
сроки действия сертификатов управляемых VPN-устройств

• поддерживает дополнительные функции по сбору сообщений из 
журнала регистрации событий, сбору настроек и др.
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Версия 4.1: СПДС «ПОСТ» (изучение спроса)

• Среда построения доверенного сеанса связи (СПДС) «ПОСТ»

обеспечивает при удалённом доступе доверенную загрузку 

целостной информационной среды и изолированное сетевое 

соединение с сервером приложений

• СПДС «ПОСТ» включает следующие средства защиты 

информации:

 специальный загрузочный носитель ёмкостью 1-4 ГБ, 

конструкция которого гарантирует целостность размещенных на 

нем данных и ПО

 аппаратная аутентификация 

 среда функционирования прикладного ПО на основе специально 

подготовленной ОС Linux

 СКЗИ Bel VPN Gate

 прикладное ПО: веб-браузер, клиент терминального доступа на 

основе протокола RDP
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СКЗИ CSP VPN Gate-E – российское СКЗИ в Беларуси

• CSP VPN Gate-E – российский сертифицированный продукт 

(СКЗИ), разрешенный к вывозу по упрощенной процедуре и 

предназначенный для использования за пределами 

Российской Федерации

• CSP VPN Gate-E имеет разрешение на ввоз в Республику 

Беларусь

• CSP Gate-E предлагается российским компаниям/организациям, 

работающим в Республике Беларусь, для легитимной защиты 

коммуникаций с центральными офисами 

компаний/организаций в Российской Федерации

• СКЗИ CSP Gate-E предлагается для межгосударственных 

проектов по организации защищенного трансграничного 

взаимодействия ведомств и организаций стран-участниц СГ, 

ЕЭП, СНГ.
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Необходимость техсопровождения Bel VPN

версия 3.0 => версия 3.0.1 => версия 4.1(2014)

приказы ОАЦ №18 => №46 => №62 (в силу с 19.10.2013)

• каждая новая версия Bel VPN продуктов совместима только с 
предыдущей

• на второй и последующий годы эксплуатации Bel VPN 
продуктов осуществляется подписка на дополнительное 
техническое сопровождение (ДТС)

• при наличии ГТС или подписки на услугу ДТС обновление 
программного обеспечения Bel VPN до актуальной версии –
бесплатно!

• при отсутствии – пользователь рискует через год-два не 
соответствовать требованиям регулятора и не пройти 
аттестацию по защищенности информационных систем

=> в этих случаях мы не сможем Вам помочь!

=> не экономьте на безопасности!
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Демонстрационный стенд
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Вопросы?

Обращайтесь к 

нам!

• Адрес:

220012 г.Минск

ул.Чернышевского 10a

офис 702

• Телефоны:

(017) 280-60-00

(017) 280-78-67

• Факс:

(017) 280-78-67

• Электронная почта:

info@s-terra.by

КОНТАКТЫ


