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Проблемы защиты серверов  

риски отсутствия обновлений для 

приложений 

предотвращение атак нулевого дня и 

целенаправленных вирусных атак 

контроль “неконтролируемых  

администраторов” 

неконтролируемые изменения 

актуальная отчетность и критерии 

безопасности 



Что за продукт нужен для защиты серверов? 
Host Intrusion Prevention 

• Real-Time Proactive Enforcement 

• Intrusion/Malware Prevention 

• System Hardening 

• Application Control 

• Privileged User access control 

• Vulnerability & Patch Mitigation 

Host Intrusion Detection 

• Real-time Monitoring & Auditing 

• Host Intrusion Detection 

• File Integrity Monitoring 

• Configuration Monitoring 

• Track and Monitor user access 

• Logging and Event Reporting 
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This is NOT traditional Endpoint or Antivirus security 
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       CSP Host IPS/IDS    

 

No Scanning required  

No pattern or reputation based engines 

Proactive policy enforcement 

Behavioural analysis 

Single agent for all features 

 

 

 

 

 

Less overhead on servers 

No internet connection required 

No updates required 

No reliance on heuristics 

AV/IPS/IDS/Application Multiple agents 

 

 

 

 

 

 

AV/Endpoint security 

 

Low cost of ownership, set and forget policies 



Symantec Critical System Protection 
Многоуровневая защита для критичных систем 

Защита Сети 
(Host IPS)           

Защита от 
эксплойтов 

(Host IPS) 

Контроль 
системы 
(Host IPS) 

Аудит и 
оповещение 

(Host IDS) 

Symantec Critical 

System Protection 

• Контроль поведения 

приложений и ОС 

• Защита систем от атак 

переполнения буфера 

• Защита от атак 0-го дня 

•  Контроль приложений 

• Мониторинг журналов 

и событий 

безопасности 

• Централизация 

журналов для 

отчетности и анализа  

• Реагирование по 

событию 

• Close back doors 

(блокировка портов) 

• Ограничение соединений 

на уровне приложений 

• Контроль исходящего и 

входящего трафика 

• Ограничение доступа к 

конфигурации и 

настройкам 

• Применение политики 

безопасности 

• Контроль прав 

пользователей 

• Ограничение 

использования 

переносных устройств 



Создание «оболочки» 
(«песочницы») для 
одной или нескольких 
программ (процессов)  с 
определением политики 
поведения и доступа к 
ресурсам 

Файлы 

Реестр 

Сеть 

Устройства … 
RSH Shell 

Browser 

Mail 

Web 

… 
crond 

RPC 

  LPD Printer 

Процессы 
ОС 

Приложения 

Сервисы 
пользователя 

Ресурсы системы Программы на сервере 

… 

Память 

файлы и 
конфигурации  

доступ  
к процессам 

использование 
портов и 
устройств 

Critical System Protection: sandboxing 



… 
Email Client 

Office 

IE Browser 

Web 

Mail 

… 
crond 

RPC 

LPD Printer 

Процессы 
ОС 

Приложения 

Сервисы 
пользователя 

Файлы 

создать/изменить/удалить 
файлы 

Настройки 

создать/изменить/удалить 
настройки 

Действия системы Сервер 

Система,  
приложения 

и события  
безопасности Логи и Журналы 

1.   

2.   

3.   

1.   

2.   

3.   CSP собирает 
события и 

сравнивает их с 
правилами; 
мониторит и 

логирует:  
что, где, когда и 

кем было 
изменено 

Принятие мер в соответствии с правилами 

Запись события в лог CSP 
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Как это работает 

Critical System Protection: мониторинг 



Prevention 

Поведенческий 
контроль 

• Ограничение 
приложений и 
ОС на основе 
поведения 

•  Защита от 
переполнения 
буфера 

• Белые списки 

• Защита от атак 
нулевого дня 

• Защита от 
эксплойтов 

Re 

• Контроль файлов 
настроек 

• Применение 
политик 
безопасности 

• Понижение прав 
пользователей 

• Ограничение 
внешних 
носителей 

• Защита vSphere 

• Ограничение 
доступа 
приложений в 
сеть 

• Ограничение 
исходящего и 
входящего 
трафика 

• Блокировка 
бекдоров 
(блокировка 
портов) 

• Мониторинг 
логов и событий 
безопасности  

• Объединение 
логов и передача 
для хранения и 
отчетности 

• Мониторинг 
целостности 
файлов в режиме 
реального 
времени 

• Настройка 
действий по 
событиям 

Основные компоненты SCSP 

Контроль  
системы 

Сетевая защита 
Аудит 

Оповещения 

Detection 



Авторизованные и неавторизованные приложения 
как «мостик» для компрометации системы 

Сотрудники 

Злоумышленник 

1. Хакеры и Вирусы используя уязвимости получают 

контроль над системой 

2. Уязвимые приложения могут запускаться с 

высокими правами  

3. Приложения , запущенные с правами системы или  

root, позволяют получить  полный доступ к 

системе 

4. Вредоносное ПО устанавливается через 

доверенное приложение 

1. Сотрудник (инсайдер) устанавливает бекдор 

2. Из удаленной сети с помощью бекдора 

злоумышленник(сотрудник) получает доступ к 

системе 



Поведенческий контроль CSP блокирует атаки 

Поведенческий 
контроль 

Неавторизованный процесс 

пресекается 

Блокируются атаки классов «переполнение 

буфера» и Thread Injection 

Вирус 

Злоумышленник 

Недоверенная  
пользовательская активность  

ATM 

Мобильный 
киоск 



Prevention 

Поведенческий 
контроль 

• Ограничение 
приложений и 
ОС на основе 
поведения 

•  Защита от 
переполнения 
буфера 

• Белые списки 

• Защита от атак 
нулевого дня 

• Защита от 
эксплойтов 

• Контроль файлов 
настроек 

• Применение 
политик 
безопасности 

• Понижение прав 
пользователей 

• Ограничение 
внешних 
носителей 

• Защита vSphere 

• Ограничение 
доступа 
приложений в 
сеть 

• Ограничение 
исходящего и 
входящего 
трафика 

• Блокировка 
бекдоров 
(блокировка 
портов) 

• Мониторинг 
логов и событий 
безопасности  

• Объединение 
логов и передача 
для хранения и 
отчетности 

• Мониторинг 
целостности 
файлов в режиме 
реального 
времени 

• Настройка 
действий по 
событиям 

Основные компоненты SCSP 

Контроль  
системы 

Сетевая защита 
Аудит 

Оповещения 

Detection 



Некорректные права пользователям- помощь 
злоумышленникам 

Сотрудники  

Злоумышленник 

1. Злоумышленник или вирус получает доступ к 

системе 

2. Повышаются права пользователя   

3. Пользователь с завышенными правами вносит 

изменения в систему 

1. Зараженный сменный носитель подключается к 

системе сотрудниками обслуживающими систему 

2. Вирус (Stuxnet, Flamer, etc)  заражает систему 



Корректная настройка доступа к системе 

Контроль 
системы 

Ресурсы системы защищены от доступа 

независимо от прав пользователя 

Блокировка сменных носителей 

Сменные носители 

Злоумышленник 

Недоверенная  
пользовательская активность  



ПРИМЕР: Domain Controller Lockdown  

Контроллеры Домена 
популярная цель для атак. 
Кража базы данных позволит  
получить доступ к 
пользовательским  данным. 

 

 Ограничиваем сетевой доступ 

 Блокируем FTP  трафик к 
и от системы 

 Ограничиваем доступ к 
файлам базы данных  (ntds.dit, 
edb.log, and temp.edb) 

 Добавляем возможность 
подключения доверенным 
пользователям и 
приложениям 

 



ПРИМЕР: Защищаем виртуальную инфраструктуру 

Преднастроенные политики:  

VSC03 – Restrict access to SSL 
certificates 

VSH02 – Keep VMware center 
system properly patched 

 VSC05 – Restrict network 
access to VMware vCenter 
server system 

VSH04 – Avoid user login to 
VMware vCenter server system 

VSC06 – Block access to ports 
not being used by VMware 
vCenter 

 

 



Prevention 

Поведенческий 
контроль 

• Ограничение 
приложений и 
ОС на основе 
поведения 

•  Защита от 
переполнения 
буфера 

• Белые списки 

• Защита от атак 
нулевого дня 

• Защита от 
эксплойтов 

Re 

• Контроль файлов 
настроек 

• Применение 
политик 
безопасности 

• Понижение прав 
пользователей 

• Ограничение 
внешних 
носителей 

• Защита vSphere 

• Ограничение 
доступа 
приложений в 
сеть 

• Ограничение 
исходящего и 
входящего 
трафика 

• Блокировка 
бекдоров 
(блокировка 
портов) 

• Мониторинг 
логов и событий 
безопасности  

• Объединение 
логов и передача 
для хранения и 
отчетности 

• Мониторинг 
целостности 
файлов в режиме 
реального 
времени 

• Настройка 
действий по 
событиям 

Основные компоненты SCSP 

Контроль  
системы 

Сетевая защита 
Аудит 

Оповещения 

Detection 



1. Хакер или Вирус используюя 

некорректную настройку (простые 

гостевые пароли, настройки МСЭ итд) 

получает доступ к системе 

2. Устанавливаются Сниферы, Кейлогеры, 

Бекдоры 

3. Вирус используя C&C  изменяет код 

системы и связывается с 

злоумышленником 

4. С помощью FTP   или других протоколов 

нужные данные из системы передаются 

злоумышленнику 

Некорректная настройка межсетевого экрана 

1. Выполняет некорректную 

настройку МСЭ, оставляя 

«дыру» 

2. Хакер используя дыру 

получает доступ к системе 

Credit card 
Source Code 

  
 

Злоумышленник 

Администратор 



SCSP обеспечивает сетевую защиту для критичных 
серверов 

• Контроль доступа в 
сеть по IP  или порту 

• Соединения могут 
контролироваться по 
приложениям и  
пользователям 

• Малое влияние на 
производительность 
системы, в отличии 
от глубокого анализа 
трафика 

 



Корректная настройка правил блокирует атаки 

Вирус 

Злоумышленник ATM 

Мобильный 
киоск 

Сетевая защита 

FTP 

FTP 

Credit card 
Source 
Code 

  
 

Credit card 
Source 
Code 

  
 

Попытка подключения 

записывается и блокируется 

Попытка подключения 

записывается и блокируется 

Неавторизованная 
система  



ПРИМЕР: защита уже зараженной системы 

  Вирус заразил систему и 
начал отправлять 
конфиденциальные данные 

 Используется  политика 
Targeted Prevention policy  
для контроля  сети  

  Соединения между 
системой и сетью 
ограниченны 



Prevention 

Поведенческий 
контроль 

• Ограничение 
приложений и 
ОС на основе 
поведения 

•  Защита от 
переполнения 
буфера 

• Белые списки 

• Защита от атак 
нулевого дня 

• Защита от 
эксплойтов 

Re 

• Контроль файлов 
настроек 

• Применение 
политик 
безопасности 

• Понижение прав 
пользователей 

• Ограничение 
внешних 
носителей 

• Защита vSphere 

• Ограничение 
доступа 
приложений в 
сеть 

• Ограничение 
исходящего и 
входящего 
трафика 

• Блокировка 
бекдоров 
(блокировка 
портов) 

• Мониторинг 
логов и событий 
безопасности  

• Объединение 
логов и передача 
для хранения и 
отчетности 

• Мониторинг 
целостности 
файлов в режиме 
реального 
времени 

• Настройка 
действий по 
событиям 

Основные компоненты SCSP 

Контроль  
системы 

Сетевая защита 
Аудит 

Оповещения 

Detection 



CSP Detection -  Мониторинг изменений 
конфигурации 
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• File and Registry Change Detection 

• Security Configuration Changes 

• Group Management Changes 

• Active Directory Changes 

• Shares Configuration Changes 

• Domain Trust Changes 

• User/Group Account Modification 

• Fine Grained System Activity 

• Malware/Spyware Detection 

• USB Device Activity 

• Monitors ESXi host configuration and 
VMX files  

 

 
 

Отслеживание изменений 



CSP Detection -  мониторинг ключевых событий в 
системе 

• Мониторинг Входа/ Выхода 

– Success, Failures, After Hours, Weekends, privileged 
user, Unusual access methods, password cracking 
attempts 

• Мониторинг Системы/Сервисов 

– Service/daemon/driver failures, process 
tracking (privileged access, unusual usage) 

• C2 Object Level Log Monitoring 

• Web Log Monitoring 

• Мониторинг журналов приложений 

– журналы Баз данных 

– журналы серверов приложений (например, 
Esxi) 

– журналы утилит безопасности(например, AV) 

– журналы Unix shell & sudo  

– журналы vSpehere 

System/Application Log Monitoring 



Архитектура  



Архитектура решения 

Архитектура Symantec Critical System Protection  

 Агенты SCSP Агенты SCSP 
Сервера 

Сервер Управления 

Рабочие станции & 
Ноутбуки 

Консоль управления 

HTTPS JDBC 

Управление агентами 

Управление политиками 

Управление политиками 

Управление агентами 

Мониторинг 

Пользователи/Роли 

База данных 

Данные агентов 

Политики  

Текущее состояния 

События 

HTTPS 

Отчётность 

Журналирование событий 

Журналирование событий 



Использование ресурсов агентом CSP 

 



Консоль, Отчетность и Оповещение 



Консоль управления 

• Тонкий и Толстый клиенты 

• Возможность отслеживания изменений  

– Кто и когда внес изменения 

– Возможность поиска и создания запросов 

• Мониторинг целостности файлов в режиме реального 
времени 

• Контроль конфигураций  
безопасности 

• Оповещения и Мониторинг 

• Настраиваемые оповещения 
(SNMP, email) 

• Интеграция с SIEM системами 



Мониторинг и оповещения   
• Отслеживание нарушений  

в реальном времени 

– Событий предотвращения 

– Событий обнаружения 

• Настраиваемые «мониторы» событий 

• Подробные описания событий 

• Создание оповещений на основе 
 совпадений событийs  

• Оповещения могут отправлять по 
 email or  SMTP 

• Оповещения могут записываться 
 в текстовые файлы 

 



Отчетность  

• Отчеты о конфигурационных изменениях, мониторинге журналов и 
обнаруженных атаках. Возможность поиска событий в отчетах 

 

 



Расширенная отчетность для аналитики 

• Многоуровневая отчетность 

• Гибкие  настраиваемые отчеты 

• Централизованная отчетность  

 

 

 



Набор отчетов для vSphere  
• Отчеты по специфичным для ESXi изменениям и журналам, включая 

подключение к консоли и активности в  командной строке (shell) 

 

 



Symantec Server Protection  
Un-compromised at Black Hat 2011/2012/2013  

• Условия: 

– «Флаги»  были размещены в не пропатченных системах ОС Windows XP и Linux 

– Основной флаг был защищен CSP и SEP с помощью встроенных в продукт политик 

– 50+  квалифицированных хакеров /пен тестеров изDoD, NSA, DISA, Anonymous, итд. 

 

• Использовалось при атаках: 

– Backtrack 5  и утилиты собственной разработки (в том числе утилиты компаний пен тестеров) 

– Были использованы и предотвращенны  атаки нулевого дня 

– Recompiled version of Flamer stopped by CSP out of the box policy 

 

• Итого: 

– Никто не смог взять флаг в течении последних 3х лет 

– Hackers said if they would have known that Sandboxing and Whitelisting  was used, maybe not worth 
the time they put into it 

Проверка безопасности  в  “Capture The Flag” Challenges  



Сценарии использования 



Увеличение срока жизни Windows NT и 2000 
с помощью Critical System Protection 

Контроль 

• Обеспечение безопасности 

– Запуск только авторизованного кода на 
защищаемых системах 

• Защита от известных и неизвестных уязвимостей 
NT 

– Обеспечение защиты компонентов 
приложений 

• Снижение стоимости  

– Нет необходимости устанавливать патчи 

• Снижение рисков связанных с установкой патчей 

 



Безопасность мобильных киосков и ATM 
Когда нужна надежная безопасность 

ATM 
Security 

• Доступность  24x7  

• «Легкий» агент, для снижения влияния на систему 

– Безопасность не должна влиять на взаимодействие с 
пользователем 



Безопасность мобильных киосков и ATM 
С помощью Critical System Protection 

Контроль 

• Безопасность 

– Блокировка неавторизованных приложений 

• Защита от вирусов  и уязвимостей 0го дня 

• Снижение риска компрометации данных 

– Эффективно в «закрытых» сетях 

• Операционная эффективность 

– малое влияние на систему 

– Отсутствие необходимости обновлять 

компоненты 

• Снижение затрат 

– Уменьшение отключений устройств 

 

 

 

 



Защита POS  терминалов и платежных систем  
 

 Payment 
Processing 

• POS терминалы и платежные системы подвержены 
атакам 

– Данные, используемые при покупке могут использоваться 
злоумышленниками  

• Использование уязвимых систем  

– Только доверенные приложения должны быть запущенны 

• «Легкий» агент, для снижения влияния на систему 



Критичная инфраструктура 
Нуждается в реальной защите 

Критичные  
системы 

• Необходимость защиты от неавторизованного 

изменения 

– SCADA системы, медицинское оборудование итд 

–  высокая степень надежности 

 

• «Легкий» агент, для снижения влияния на систему, 

отсутствие  «лишних» движений 

– Установка патчей(ОС, приложений) может быть 

невозможным 

 



Сервера DNS и контроллеры доменов 
Дополнительный подход к безопасности 

DNS  
и 

DCS 

 

• Сервера с ограниченным набором специфичных 

приложений 

• Обновления антивируса, ОС, приложений могут 

повлечь недоступность сервисов 

DNS и Domain Controller Servers 



Защита серверов DNS и Контролеров домена  
С помощью Critical System Protection 

Контроль 

• Безопасность 

– Блокировка недоверенных приложений 

– Сохранение систем в состоянии «золотого» образа 

• Доступность 

– Снижение влияния на системы 

• без обновлений сигнатур 

 



Защита vSphere 5.0  

• Безопасность 

– Защита сервера vCenter , Гостевую систему 

– Контроль сетевого доступа и изменения 
компонентов vSphere  

• Увеличение видимости 

– Обеспечение мониторинга ESXi Host, Guest и 
vCenter 

• Конфигурационные файлы 

• Журналы(логи) 

 

vSphere Client vCenter Server 

vCenter 
Database 



Payment Card Industry (PCI)  

• Безопасность 
– Protects PCI card data  

– Protects PCI servers from compromise (Req 5, 11) 

– Controls network access to PCI devices (Req 1) 

– Limit access to system components  (Req 7) 

• Видимость 
– Track and monitor user access (Req 10) 

–  Use file integrity monitoring (Req 13) 

 

 


